Doporuceni pro uchovavani dat porizenych v programu VISK 7

Tento text doplnuje zékladni prohlaseni uvedené v textu vyzvy k dota¢nimu programu VISK 7
ve znéni ,,Pfijemce dotace musi zajistit uchovani vytvorenych dat samostatné, s nejvyssi
moznou pééi, a to bez ohledu na piedani dat do Narodni knihovny CR.“ Toto doporuéeni
nevyvolava predkladatelim projektu zadné mandatorni povinnosti. Obsahuje souhrn
doporuceni k zakladnim pravidlim ochrany digitalniho obsahu, jez by méla postupné byt
integrovana do internich pravidel vSech organizaci participujicich na digitalizaci svych fondu
nejen s ohledem na nove vytvareny obsah, ale i na starsi data, jez tvofi dulezitou soucast sluzeb,
které nabizeji svym uzivatelim. Timto doporucenim se nijak neméni zakladni parametry
programu VISK 7, véetné prav a povinnosti Narodni knihovny CR. Digitalizujici organizace
by tedy nadale méla v prvni fad¢ poskytovat maximalni moZznou soucinnost pro zajisténi
podminek dlouhodobé ochrany dat v Narodni knihovné CR — zejména diislednym dodrzovanim
standardizace NDK a poskytnutim souc¢innosti pfi uzavirani smluv formaln¢ definujicich prava
a povinnosti Narodni knihovny CR a digitalizujici instituce vii¢i datim odevzdanym do Nérodni
knihovny CR (v souladu s normou CSN ISO 14721).

Piedmétem doporuceni je tak zejména sdileni osvédéenych postupt (best practices) pro
zajisténi bitové ochrany, a zajisténi vyssi trovné ochrany dat v souladu s normou CSN ISO
14721.

1. BITOVA OCHRANA

Bitova ochrana dat je nedilnou soucasti spravy digitalniho obsahu. Rozumi se ji uchovavani
vSech soubort tvoficich digitalizovany obsah (dat, metadat, soubori obsahujicich kontrolni
sou¢ty ad.) v pavodni podobé tak, aby byla zajiSténa jejich ochrana pted nedovolenym
smazanim, zni¢enim, zastarAnim nebo degradaci datovych nosi¢u, na kterych jsou ulozeny a
zajisténa jejich dostatecna organizace tak, aby soubory byly vZdy dohledatelné a kompletni.
Nezbytnou soucasti bitové ochrany je dostatecné finan¢ni zajisténi instituce a opatfeni proti
bezpecnostnim rizikim (zalozni napéjeci zdroje, ochrana proti pocitacovym utokliim,
monitorovani infrastruktury, omezeni ptistupu do prostor s uloznymi datovymi nosici apod.).
Ptijemce by mél vznikla data uchovavat minimalné na této Grovni. Bitova ochrana by méla
probihat v souladu s vnitini politikou instituce tykajici se bitové ochrany. Do politiky bitové
ochrany patfi také sttednédobé odhady nakladi na uchovani dat. Pfijemce by se mé¢l vykonavani
bitové ochrany pfinejmensim fidit mezindrodnimi normami pro fizeni informacni bezpec¢nosti
(normy z fady ISO/IEC 27001) a fizeni kvality (normy z fady ISO 9000, resp. ISO 9001).

Bitova ochrana muze byt realizovana vlastnimi prostiedky instituce pfijemce nebo vyuZzitim
externi sluzby vefejné dostupné infrastruktury (napiiklad datova tlozist¢ CESNETuU nebo
Krajska ulozisté ¢i prostiedky z jinych vefejnych projekti). Realizace tohoto stupné ochrany je
nezavisla na dale zminovanych vyssich stupnich ochrany.



Doporucené postupy bitové ochrany

Bez ohledu na objemy dat nebo pouzité technologie je obecné doporu¢ovanou metodou bitové
ochrany udrzovani n€kolika vzajemné nezavislych kopii dat a pravidelné kontroly jejich
pouzitelnosti a konzistence. Piedpokladem trvalého ukladani dat je také evidence jednotlivych
kopii.

Zakladni vstupni parametry
1) Vice kopii

Doporucujeme udrzovani dvou, idedlné tii kopii ulozenych baliki. Jako tieti kopii je mozno
povazovat kopii odevzdanou do Néarodni knihovny CR.

2) Nezavislost kopii (jiné lokalita, jiné technologie)

Doporucujeme udrzovani jednotlivych kopii dat na riznych typech datovych nosic¢l a
technologii pro uchovavéani dat (diskova pole, paskové knihovny, off-line zélohy, cloudova
Ulozisté atd.), nebot’ pouziti podobnych tloznych technologii zvySuje riziko ztraty dat
v disledku stejné chyby. Jinymi slovy: idealni je ulozeni dat ve dvou ¢i vice odlisnych datovych
centrech (tedy v geograficky vzajemn¢ vzdalenych lokalitach), za pouzZiti iloznych technologii
dvou ¢i vice riznych vyrobcil.

3) kontroly pouZitelnosti/neménnosti kopii

Periodické kontroly uloZenych kopii vyzaduji zna¢nou lidskou praci a vypocetni vykon.
Instituce by mély mit plan rozsahu pravidelnych kontrol integrity (neporusenosti) ulozenych
dat a dokumentované postupy pro provadéni takovych kontrol. Kontroly integrity lze realizovat
na nékolika Grovnich — jak na urovni celého informaéniho bali¢ku, tak na drovni jednotlivych
soubort.

Doporucené hashovaci algoritmy jsou md5, sha-1, crc32 ptipadné obdobné spolehlivé
mechanismy. Kontrola integrity celého informa¢niho balicku mtze napiiklad probihat kazdé
dva roky, kontrola pouzitelnosti jednotlivych souborit pak v rozsahu alesponn 10% obsahu
uloziste rocné.

Existuje cela fada nastroji pro generovani a kontrolu integrity, napiiklad DROID, MD5
summer, python cavpp/md5tool, Linux md5sum nebo Java MessageDigest.

4) organizace a evidence kopii

Evidence kopii je ptfedpokladem schopnosti instituce uspé$né vyuzit zalohovana data.
Minimalnim pozadavkem by meéla byt evidence balikii a médii v Excelu. V ptipadé kopii
ulozenych na jinych nezZ offline nosicich je nezbytné vyuzivat zavedené softwarové systémy
pro spravu obsahu.



2. LOGICKA OCHRANA DAT

Bitova ochrana dat je nutnym piedpokladem pro logickou ochranu dat, ktera predstavuje vyssi
stupen ochrany, kterou mohou provadét pouze kvalifikovani odbornici. Dalsi nezbytné kroky
nezbytné pro moznost vykonavani logické ochrany dat, jako jsou identifikace, validace a
charakterizace souborovych formati ur¢enych k uchovavani jsou pozadovany jiz pti samotném
vytvafeni dodavatelskych balicka SIP (PSP). Rovnéz dodrzeni doporucenych postupd pfi
vytvafeni datovych souborl (zejména archivnich kopii ve formatu JP2) vede k vysoké mite
homogenity a validity vytvafenych dat jiz pfi produkci a je prvnim a nezbytnym krokem
k aspésné dlouhodobé vedené logické ochrané dat.

Pro zajisténi plnohodnotné logické ochrany ukladanych dat je jiz potieba provozovat tzv. LTP
(long-term preservation) systém spliujici standardy norem 1SO 16363 a ISO 14721.
Vybudovéni a provozovani vlastniho LTP systému je odborné, organizacné i financné narocné
a lze ho doporucit jen tém institucim, které disponuji v dlouhodobém ¢asovém horizontu
dostate¢nymi finanénimi, personalnimi a odbornymi zdroji. Zajisténi logické ochrany
odevzdanych dat proto zajistuje v prvni fadé Narodni knihovna CR provozujici sviij vlastni
systém pro dlouhodobou archivaci digitdlniho obsahu. Mimo tohoto feSeni jsou k dispozici
dalsi komer¢ni (napiiklad Rosetta, Tessela) 1 open-sourcova feseni (napiiklad Archivematica),
které vSak pro své pouziti vyvolavaji potiebu vySe uvedenych zdroji. Jakékoli ochranna
opatieni v oblasti logické ochrany (napt. formatova migrace) vykonavana instituci, ktera sva
data uchovava samostatng, je tak s ohledem na efektivni vynakladani vetejnych prostiedki
vzdy lepsi predem konzultovat s odbornymi pracovisti Narodni knihovny CR, zejména
s Odborem novodobych digitalnich sbirek.

3. DOPORUCENY OBSAH PLANU BITOVE OCHRANY

Struény plan bitové ochrany, ktery by mél byt obsazen v interni politice Zadatele a byt
dostate¢né podrobné zdokumentovan, by mél obsahovat:

1) popis zpusobu ulozeni - kolik kopii, na jakych technologiich, v jakych lokalitach, zptisob
vytvofeni kopii, zpisob vyuZiti externi sluzby, ptipadné dalsi relevantni informace

2) popis kontrol neménnosti a pouzitelnosti dat — frekvence kontrol integrity informacnich
balicka a kontrol integrity jednotlivych souborti, metodika kontroly tloznych datovych nosi¢t
a technologii.

3) popis zplsobu evidence kopii - pouzité identifikatory, zplsob zavedeni do evidence,
odpovédnost za udrzovani evidence v aktudlnim stavu, kontroly samotné evidence

Pokud zadatel podobny plan ve svych internich pravidlech pro bitovou ochranu jiz ma zaveden
a zdokumentovan, bylo by vhodné, aby jej zminil ve své zadosti. Odborni pracovnici Narodni
knihovny CR po seznameni s témito pravidly mohou doporugit dalsi tipravy ¢&i doplnéni, kterd
dale piispé&ji ke zvyseni kvality ochrany digitalniho obsahu.




